Datatraff den 10 februari 2010

7 hot mot mobilen och sa kan du skydda dig

Mobilerna blir mer och mer lika datorerna, ju mer de kan utratta desto storre blir risken att de kan
utnyttjas for ljusskygga syften. Den storsta oron ar att mobilen standigt ar uppkopplad till ett eller
flera datanat och samtidigt kan vara uppkopplad till ett konto med pengar antingen din samtalspott
eller kontokort. Darfér har mobilen blivit ett hogyvilt tillfalle for hackare och oseritsa
tjansteleverantorer. Atminstone i teorin.

1. Bluetooth-attacker

Vad ar det? Skadlig kod som sprids tradlost via bluetooth-teknik fran telefon till telefon. Det fungerar
mer som ett traditionellt virus, eftersom elaka program som utnyttjar bluetooth-tekniken oftast
automatiskt soker efter bluetooth-enheter i ndrheten och skickar sig vidare.

Hur farligt dr det? An sa linge ar det inte s3 farligt, | dagsldget gar de flesta attacker ut pa att irritera
mer &n att lansa kontot. Det handlar mest om prototyper som hackare skriver for att testa hur svart
det ar att i framtiden kunna sprida allvarliga virus. Men majligheten att bli infekterad med ett virus
som far mobilrdkningen att ga i taket finns dar.

Hur stor ar risken att drabbas? Inte i dagslaget sa stor. Bluetooth-viruset som hoppar fran telefon till
telefon ar sallsynta. Du maste vara i narheten av en annan smittad telefon, dels ha din installd sa att
anrop kan goras, och slutligen maste du manuellt tacka ja till att ta emot det som sands. Har du otur
och ar oforsiktig kan du drabbas.

Hur skyddar jag mig? Stang av bluetooth-funktionen i mobilen helt eller ha den paslagen i ett lage sa
att din mobil inte kan upptackas av andra bluetooth-enheter. Det sdkraste ar att ha bluetooth
avstangd utom nar du just precis behover den(det sparar dessutom pa batteriet).

2. Skadliga webbsidor.
Vad dr det? Mobilens webblasare ar, liksom datorn, en majlig vag for skadliga program att ta sigin.

Hur farligt ar det? Det rapporteras om sdkerhetshal i mobila webblasare, dar elakt skriven kod kan
krascha webblasaren eller systemet. | en tidig version av webb-ldsaren till det mobila
operativsystemet Android kunde en hackare ta del av allt som anvandaren skrev i webblasaren.
Losenord till exempel. Det problemet ar dock I6st. Faran dr dock storre att du luras att ladda ner
trojanprogram fran webbsidor som ser seri6sa ut.

Hur stor ar risken att drabbas? Dock hitintills ganska liten. Men ju mer du surfar i smartphones pa
den “vanliga” webben och inte pa utvalda Webb-sidor, desto mer osakert blir det. Ett problem med
mobiltelefoner ar att om ett sdkerhetshal upptécks i en webbladsare, sa ar det inte lika 1att att fa alla
anvandare att installera en uppdatering som loser problemet. Ett konstant nedladdande av program
resulterar ocksa i hoga kostnader.

Hur skyddar jag mig? Ha alltid den senaste versionen av din webbldsare och ditt operativsystem
installerad i telefonen. Anslut till tillverkarens servrar och s6k efter uppdateringar.



3. Trojaner.

Vad dr det? En trojan ar ett skadligt program som du luras ladda hem och installera pa din dator
eller pa din mobil. Trojanprogrammet kallar sig naturligtvis inte ”Elaka hacket som férstor din telefon
2,07, utan forklar sig till ett anvandbart nyttoprogram eller ett spel.

Hur farligt ar det? En trojan kan fa tillgang till alla viktiga funktioner i mobilen. Har du till exempel
laddat hem ett chattprogram eller ett spel med en topplista online, sa svarar du ju ja pa en fraga som
”Ska detta program fa skicka data 6ver internet?”. Sedan ar det kort.

Hur stor ar risken att drabbas? Bland skadlig kod till mobiler &r trojaner vanligast. Det
operativsystem som dr mest drabbat ar Symbian Series 60 som sitter i ett flertal smartphones fran
Nokia och Samsung. Aven Symbian UIQ, vanligt i telefoner fran Sony Ericson och Motorola, och
smartphone-operativet Windows Mobile, har en del virus och trojaner. Den tredje plattformen att se
upp med ar J2ME, en Java-motor som finns i manga mobiltelefoner. Har din telefon Java-stod ar det
antagligen denna som anvands.

Hur skyddar jag mig? Installera aldrig program pa mobilen som du inte ar helt sdker pa var de
kommer ifran. De stora mobiltillverkarna har egna sajter med program som &r kontrollerade och
sdkra att ladda hem. Kor aldrig program och funktioner som skickas till dig med e-post eller mms,
inte ens om du kdnner avsandaren. Din bekants telefon kan redan vara infekterad.

4. Automatiska sms.

Vad dr det? De flesta mobiler kan ta emot sa kallade Class 0 eller Flash sms. Det &r sms som inte
lagras i mobilens inbox utan visas direkt. En del sddana kan anvandas for att skicka instruktioner till
mobilen, istdllet for att visas pa skarmen. Vanligen anvands det till att |lata mobiloperatoren skicka
ratt installningar sa att du kan anvanda mobilsurf och mms.

Hur farligt dr det? Sikerhetsféretagen varnar for Class 0 i kombination med en trojan. Ar du smittad
med ett skadligt program kan en hacker skicka sms till din telefon med det programmet i smyg, och
darmed fjarrstyra vad trojanen gor.

Hur stor ar risken att drabbas? Nagot fall av Class 0 sms-back har inte rapporterats, men
sdkerhetsforetagen och operatorerna haller uppsikt efter det. Skulle din telefon bli infekterad av en
trojan som anvander Class 0 sms har du inte mycket till skydd mot eventuella attacker, eftersom
samma program redan finns i systemet och kan dndra eventuella installningar du gjort for att
skydda dig.

Hur skyddar jag mig? Vissa class 0-sms kallas i telefonen for push-sms, och de kan du oftast vilja
bort om du tittar i instdllningsmenyerna till din sms-funktion . Det viktigaste ar att du alltid far valet
att acceptera eller inte acceptera nya installningar, och alltid svara nej tack till allt som du inte vet
kommer fran din mobiloperatoér.

5. SMS-spam

Vad ar det? Spam(skrappost) ar mail som oversvammar inboxen med allskdns reklam om allt fran
pyramidspel till bantningskurer och potenspiller.. Samma stérande informationsflod finns i vissa
lander pa sms.

Hur farligt ar det? Det kan stalla till problem om sms-volymen &r stor. Sms skickas direkt till din
mobil och sparas automatiskt , oavsett om du vill ha dem eller inte. Pa en telefon med lite minne kan
det handa att platsen for sms tar slut. Da kan du missa riktiga meddelande.



Hur stor ar risken? | Sverige ar det har ett minimalt problem, men har i Spanien kan det vara
betydligt storre risk. Kostnaden for att skicka sms i Sverige ar betydligt hogre dn i manga andra
lander, som till exempel USA, dar det ar lattare att skicka sms gratis eller till lagpris, och dar spam-
elandet ar vardagsmat aven i mobilen.

Hur skyddar jag mig? |lander dar sms-spam &r vanligt jobbar operatérerna med spamfilter, sa att
elandet inte ska komma fram. Det finns ocksa program som du kan installera i mobilen som gor
samma sak. Tva sadana ar Webgate SMS Spam Manager som finns fér Symbian Series 60 och UIQ,
och SMS Spaminator for Windows Mobile. Bada kostar ungefér tio dollar (70 kronor).

6. Phishing

Vad ar det? | mobilvarlden ar en vanlig typ av phishing att lura folk att ringa upp dyra betalnummer
eller skicka dyra betal-sms. Bedragaren skaffar ett nummer (ofta i ett land dar lagstiftningen om
sadant lurendrejeri inte ar helt klar) som kopplas till en betaltjanst.

Den som ringer upp detta nummer dker pa en skyhog minuttaxa. Sedan ringer han upp mangder av
mobilnummer och lagger pa luren innan de hunnit svara. Det bedragliga numret dyker da upp som
ett missat samtal, och om du ringer upp kan pengarna snabbt ticka ivdg. Samma sak géller sms, ett
kort "Hej” kan fa manga att svara tillbaka med ett "Vem ar du?” Och vips har betaltjansten dragit en
femtilapp eller sa.

Hur farligt ar det? Du kan mycket snabbt att komma upp i tresiffriga tal nar du luras att ringa ett
betalnummer. Den storsta risken I6per du som har ett abonnemang., eftersom det inte finns nagot
tak for vad som det kan komma att kosta.

Hur stor ar risken att drabbas? Det har ar organiserad brottslighet, om an inte i jattelik skala. Under
de senaste aren har olika varningar gatt ut om betalnummer-bluffar med satellittelefonnummer och
bland annat ryska och italienska nummer.

Hur skyddar jag mig? Du som &r orolig for phishing eller vill hindra att det rings till sddana nummer
fran en mobil, kan sparra mojligheten att gora det. Alla de stora operatdrerna i Sverige erbjuder den
tjansten. Men det kan vara opraktiskt med den tjansten, ur manga andra orsaker. Da ar det
forsiktighet som géller. Ring inte upp missade samtal fran okdnda nummer eller svara inte pa sms
fran okanda.

7. Abonnemangs-fillan

Vad dr det? En hel del av foretag séljer spel, nyttoprogram, bakgrundsbilder, skarmslackare och
ringsignaler till mobilen. Jamba, Impoc och Boomi ar nagra som erbjuder bade nyttiga och kul tillagg
till mobilen. Tyvarr lockas manga att dra pa sig stora kostnader. Nar man tror att man betalat nagra
kronor for en ringsignal har man i sjalva verket bundit sig till Idpande abonnemang som regelbundet
drar pengar fran ditt mobilkonto. I juli 2009, pa endast en manad, hade t.ex. Jamba.se som fatt 27
KO-anmalningar fran kunder som anser sig ha blivit lurade pa detta satt. Det dr dessutom svart att bli
av med abonnemanget.

Hur farligt dr det? Det kostar pengar. Tjdnsterna i sig och programmen kommer fran kidnda
avsandare och far anses som relativt sdkra. Du lar knappast fa virus fran dessa foretag.

Hur stor ar risken att drabbas? Tjansterna finns dar, drivs lagligt och 6ppet, och fér den som é&r
ofdrsiktig finns risken. Har ar det att se upp.



Hur skyddar jag mig? Las det finstilta i avtalet! Pa Jamba.se, som blivit den tjanst som fatt
symbolisera problemet ar det faktiskt skrivit i klartext nar du bestaller, att det handlar om ett
abonnemang, och vad det kostar. Sparr mot betaltjanster hjalper, eftersom att flera av
nedladdningstjansterna anvander sms-betalning.



